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ข้อสอบ CompTIA IT Fundamentals (ITF+) FC0-U61 จะรับรองวา่ผู้สมคัรซึง่สอบผา่น จะมีความรู้และทกัษะท่ีจ�าเป็น 

ในการระบแุละอธิบายพืน้ฐานเก่ียวกบั:

• การประมวลผล

• โครงสร้างพืน้ฐานทาง IT

• การพฒันาซอฟต์แวร์

• การใช้ฐานข้อมูล

นอกจากนี ้ผู้ ท่ีสอบผา่นยงัแสดงให้เหน็ได้วา่มีความรู้เก่ียวกบั:

• การตดิตัง้ซอฟต์แวร์

• การเช่ือมต่อเครือข่ายพืน้ฐาน

• การระบุ/การป้องกันความเส่ียงด้านความปลอดภยัพืน้ฐาน

นอกจากนี ้การสอบนีจ้ะประเมินความรู้ของผู้สมคัรสอบในด้านทฤษฎีการแก้ไขปัญหาและการบ�ารุงรักษาอปุกรณ์ในเชิงป้องกนั การสอบนีมี้จดุมุง่หมายส�าหรับผู้

สมคัรสอบท่ีเป็นผู้ใช้ขัน้สงู ซึง่ก�าลงัพิจารณาการประกอบอาชีพในด้าน IT และสนใจท่ีจะสอบรับประกาศนียบตัรระดบัผู้ประกอบวิชาชีพ เชน่ A+

หมายเหต:ุ  ใบประกาศนียบตัรส�าคญัท่ีควรมีก่อน ส�าหรับผู้ ท่ีต้องการประกอบอาชีพทางด้าน IT

การพฒันาข้อสอบ

ข้อสอบ CompTIA เป็นผลจากการประชมุเชิงปฏิบตักิารของผู้เช่ียวชาญในหวัข้อเนือ้หาท่ีส�าคญั และผลส�ารวจเก่ียวกบัทกัษะและความรู้ท่ีจ�าเป็นส�าหรับผู้ประกอบวิชาชีพด้าน IT  

ระดบัเร่ิมต้นในอตุสาหกรรม 

นโยบายการใช้เนือ้หาที่ได้รับอนุญาตของ CompTIA 

CompTIA Certifications, LLC ไมมี่สว่นเก่ียวข้องกบัและไมไ่ด้อนญุาต สนบัสนนุ หรือยอมให้มีการใช้เนือ้หาใดท่ีจดัหาให้โดยเวบ็ไซต์การฝึกอบรมภายนอกท่ีไมไ่ด้รับอนญุาต  

(หรือท่ีเรียกวา่ “brain dumps”) ผู้ ท่ีใช้เนือ้หาดงักลา่วเพ่ือเตรียมความพร้อมส�าหรับการสอบ CompTIA ใด ๆ จะถกูเพิกถอนประกาศนียบตัรของตนและถกูระงบัการทดสอบในอนาคต  

ตามข้อตกลงผู้สมคัรสอบ CompTIA ด้วยความพยายามท่ีจะสือ่สารนโยบายการสอบวา่ด้วยเนือ้หาการเรียนรู้ท่ีไมไ่ด้รับอนญุาตของ CompTIA ให้ชดัเจนย่ิงขึน้ CompTIA

จงึแนะน�าให้ผู้สมคัรสอบประกาศนียบตัรทกุทา่นไปท่ีนโยบายการสอบประกาศนียบตัร CompTIA โปรดทบทวนนโยบายทัง้หมดของ CompTIA ก่อนท่ีจะเร่ิมศกึษาเรียน

รู้ส�าหรับการสอบ CompTIA ใด ๆ ผู้สมคัรสอบจะต้องปฏิบตัติามข้อตกลงผู้สมคัรสอบ CompTIA หากผู้สมคัรสอบมีค�าถามเก่ียวกบัเนือ้หาการเรียนรู้ท่ีถือวา่ไมไ่ด้รับ

อนญุาต (หรือท่ีเรียกวา่ “brain dumps”) ผู้สมคัรสอบควรตดิตอ่ CompTIA ท่ี examsecurity@comptia.org เพ่ือตรวจสอบยืนยนั

โปรดทราบ

รายการตวัอยา่งท่ีให้ไว้ในสญัลกัษณ์แสดงหวัข้อยอ่ยเป็นเพียงรายการตวัอยา่งเทคโนโลยีคร่าว ๆ ตวัอยา่งเทคโนโลยี กระบวนการ หรืองานอ่ืนท่ีสมัพนัธ์กบัวตัถปุระสงค์

แตล่ะข้ออาจรวมอยูใ่นข้อสอบ แม้วา่จะไมไ่ด้อยูใ่นรายการหรือถกูกลา่วถงึในเอกสารวตัถปุระสงค์ฉบบันีก็้ตาม CompTIA ได้ท�าการทบทวนเนือ้หาข้อสอบและ

ปรับปรุงค�าถามในข้อสอบอยา่งตอ่เน่ือง เพ่ือให้ข้อสอบของเราเป็นปัจจบุนัและเพ่ือรักษาความปลอดภยัในการเก็บรักษาค�าถามให้เป็นความลบั ในกรณีท่ีจ�าเป็น เรา

จะจดัท�าข้อสอบฉบบัปรับปรุงโดยอ้างอิงจากจดุประสงค์ของข้อสอบเดมิ โปรดทราบวา่สือ่เตรียมสอบทัง้หมดท่ีเก่ียวข้องจะยงัคงสามารถใช้ได้อยู ่

เก่ียวกบัขอ้สอบ

https://certification.comptia.org/testing/test-policies?tracking=Training/testingcenters/policies.aspx
https://certification.comptia.org/testing/test-policies/comptia-candidate-agreement
mailto:examsecurity@comptia.org
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วัตถุประสงค์การสอบ (ขอบเขต)

ตารางด้านลา่งแสดงขอบเขตการวดัผลของข้อสอบชดุนีแ้ละสดัสว่นการให้คะแนน

 

ขอบเขต อัตราส่วนร้อยของข้อสอบ

1.0 แนวคิดและค�าศพัท์เก่ียวกบั IT 17%

2.0 โครงสร้างพืน้ฐาน 22%

3.0 แอปพลเิคชนัและซอฟต์แวร์ 18%

4.0 การพฒันาซอฟต์แวร์ 12%

5.0 พืน้ฐานของฐานข้อมลู 11%

6.0 การรักษาความปลอดภยั 20%

รวม  100%

รายละเอียดการทดสอบ

รหสัข้อสอบ FCO-U61

จ�านวนค�าถาม 75

ประเภทค�าถาม ข้อสอบแบบเลอืกตอบ

ระยะเวลาการทดสอบ 60 นาที

ประสบการณ์ท่ีแนะน�า ไมจ่�าเป็นต้องมีประสบการณ์มาก่อน

คะแนนท่ีให้ผา่น 650 (คะแนนเตม็ 900)
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• ฐานสอง

• ฐานสบิหก

• ฐานสบิ

• การแสดงข้อมูล

 - ASCII

 - Unicode

• อักขระ

• สตริง

• ตวัเลข

 - จ�านวนเตม็

 - เลขทศนิยม

• บลีูน

• อนิพุต

• การประมวลผล

• เอาต์พุต

• หน่วยความจ�า

• ข้อมูลและสารสนเทศในฐานะที่เป็นสนิทรัพย์

• ความส�าคัญของการลงทนุในการรักษาความปลอดภยั

•  ความสัมพนัธ์ของข้อมูลกับการสร้างสารสนเทศ

• ทรัพย์สนิทางปัญญา

 - เคร่ืองหมายการค้า

 - ลขิสทิธ์ิ

 - สทิธิบตัร

• ผลติภณัฑ์ดจิทิลั

• การตดัสนิใจทางธุรกจิโดยใช้ข้อมูล

 - การเก็บและรวบรวมข้อมลู

 - ความสมัพนัธ์ของข้อมลู

 - การรายงานอยา่งมีความหมาย

1.0 แนวคิดและค�าศพัทเ์ก่ียวกบั IT
เปรียบเทียบขอ้เหมือนและต่างของระบบสญัลกัษณ์

เปรียบเทียบขอ้เหมือนและต่างของประเภทขอ้มลูพ้ืนฐานและคุณลกัษณะ

อธิบายพ้ืนฐานการค�านวณและการประมวลผล

อธิบายคุณค่าของขอ้มลูและสารสนเทศ

1.1

1.2

1.3

1.4
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• หน่วยนับจ�านวน

 - บติ

 - ไบต์

 - กิโลไบต์

 - เมกะไบต์

 - กิกะไบต์

 - เทราไบต์

 - เพตะไบต์

• หน่วยนับอัตราความเร็ว

 - บติตอ่วินาที

 - กิโลบติตอ่วินาที

 - เมกะบติตอ่วินาที

 - กิกะบติตอ่วินาที

 - เทราบติตอ่วินาที

• ความเร็วในการประมวลผล

 - เมกะเฮิรตซ์

 - กิกะเฮิรตซ์

• ระบุปัญหา

 - รวบรวมข้อมลู

 - จ�าสองสถานการณ์ปัญหาซ�า้อีกครัง้ ถ้าเป็นไปได้

 - สอบถามผู้ใช้

 - ระบปัุญหา

 - ระบวุา่ได้มีอะไรเปลีย่นแปลงไปหรือไม่

 -  จดัการปัญหาทีละอยา่งหากมีหลายอยา่ง

•  ค้นคว้าฐานความรู้/อนิเทอร์เน็ต หากเก่ียวข้อง

• ตัง้สมมตฐิานสาเหตุที่น่าจะเป็น

 - ตัง้ค�าถามสิง่ท่ีชดัเจน

 - พิจารณาหลายแนวทาง

  - แยกแยะหาแนวทางท่ีนา่จะใชม่ากกวา่

• ทดสอบสมมตฐิานเพื่อหาสาเหตุ

 -  เม่ือยืนยนัสมมตฐิานแล้ว 

(ยืนยนัสาเหต)ุ ก�าหนดขัน้ตอนตอ่ไปในการแก้ปัญหา

 -  หากสมมตฐิานไมไ่ด้รับการยืนยนั 

ให้ตัง้สมมตฐิานใหมห่รือยกระดบัปัญหาเพ่ือสง่ตอ่

•  วางแผนการด�าเนินงานในการแก้ปัญหา 

และระบุผลกระทบที่อาจเกดิขึน้

•  น�าวธีิการแก้ไขปัญหาไปปฏบิตัหิรือ 

ยกระดบัตามความจ�าเป็น

•  ตรวจสอบการท�างานของระบบทัง้หมดและ

ด�าเนินมาตรการป้องกันถ้าท�าได้

•  บนัทกึสิ่งที่ค้นพบ/บทเรียนที่ได้เรียนรู้  

การด�าเนินงาน และผลลัพธ์

เปรียบเทียบขอ้เหมือนและต่างของหน่วยวดัท่ีพบทัว่ไป

อธิบายวธีิการแกไ้ขปัญหา

1.5

1.6

1.0 แนวคิดและค�าศพัทเ์ก่ียวกบั IT
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• เครือข่าย

 - ใช้สาย

  - สายโทรศพัท์ RJ11

  - สายอีเทอร์เน็ต RJ45

 - ไร้สาย

  - Bluetooth

  - NFC

• อุปกรณ์ต่อพ่วง

 - USB

 - FireWire

 - Thunderbolt

 - Bluetooth

 - RF

• อุปกรณ์กราฟิก

 - VGA

 - HDMI

 - DVI

 - DisplayPort

 - Mini DisplayPort

• อุปกรณ์

 - เคร่ืองพิมพ์

 - เคร่ืองสแกน

 - แป้นพิมพ์

 - เมาส์

 - กล้อง

 - ฮาร์ดไดรฟ์ภายนอก

 - ล�าโพง

 - การแสดงผล

• ประเภทการตดิตัง้

 - Plug-and-play และการตดิตัง้ไดรเวอร์

 - ขัน้ตอนอ่ืนท่ีจ�าเป็น

 - อปุกรณ์ตอ่พว่งท่ีเก่ียวกบั IP

 - ขัน้ตอนการก�าหนดคา่ผา่นชอ่งทางเวบ็

• แผงวงจรหลัก/แผงวงจรระบบ

• เฟิร์มแวร์/BIOS

• RAM

• CPU

 - ARM

  - อปุกรณ์เคลือ่นท่ี

  - แทบ็เลต็

 - 32 บติ

  - แลป็ทอ็ป

  - เวิร์กสเตชนั

  - เซร์ิฟเวอร์

 - 64 บติ

  - แลป็ทอ็ป

  - เวิร์กสเตชนั

  - เซร์ิฟเวอร์

• หน่วยจดัเกบ็ข้อมูล

 - ฮาร์ดไดรฟ์

 - SSD

• GPU

• การระบายความร้อน

• NIC

 - ใช้สายและไร้สาย

 - ออนบอร์ดและการ์ด add-on

• ใยแก้วน�าแสง

• แบบเคเบลิ

• แบบ DSL

• แบบไร้สาย

 - ความถ่ีวิทยุ

 - แบบดาวเทียม

 - แบบเซลลลูาร์

2.0 โครงสร้างพื้นฐาน

จดัประเภทอินเทอร์เฟซของอุปกรณ์รับ/ส่งขอ้มลูประเภทท่ีพบทัว่ไป

ตั้งค่าและติดตั้งอุปกรณ์ต่อพว่งท่ีพบทัว่ไปเขา้กบัแลป็ทอ็ป/PC ตามสถานการณ์สมมติ

อธิบายวตัถุประสงคข์องส่วนประกอบการประมวลผลภายในท่ีพบทัว่ไป

เปรียบเทียบขอ้เหมือนและต่างของประเภทบริการอินเทอร์เน็ตท่ีพบทัว่ไป

2.1

2.2

2.3

2.4
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•  หน่วยจดัเกบ็ข้อมูลแบบลบเลือนได้เปรียบ

เทยีบกับหน่วยจดัเกบ็ข้อมูลถาวร

• ประเภทหน่วยจดัเกบ็ข้อมูลภายใน

 - RAM

 - ฮาร์ดไดรฟ์

  - โซลดิเสตทและสปินนิงดสิก์

 - ออปตคิลั

 - แฟลชไดรฟ์

• ประเภทหน่วยจดัเกบ็ข้อมูลเครือข่ายเฉพาะที่

 - NAS

 - เซร์ิฟเวอร์ไฟล์

• บริการที่จดัเกบ็ข้อมูลบนระบบกลุ่มเมฆ

• อุปกรณ์เคล่ือนที่

• แทบ็เลต็

• แลป็ทอ็ป

• เวร์ิกสเตชัน

• เซร์ิฟเวอร์

• เกมคอนโซล

• IoT

 - เคร่ืองใช้ในบ้าน

 - อปุกรณ์ควบคมุการท�างานอตัโนมตัใินบ้าน

  - เทอร์มอสแตต

  - ระบบรักษาความปลอดภยั 

 - รถยนต์ยคุใหม่

 - กล้อง IP

 - อปุกรณ์การสง่กระแสข้อมลู (streaming)

 - เคร่ืองมือแพทย์

• พืน้ฐานการส่ือสารบนเครือข่าย

 - พืน้ฐานการสง่แพค็เก็ต

 - DNS

  - การแปล URL เป็น IP

 - LAN และ WAN

• ที่อยู่อุปกรณ์

 - ท่ีอยู ่IP

 - ท่ีอยู ่MAC

• โพรโทคอลพืน้ฐาน

 - HTTP/S

 - POP3

 - IMAP

 - SMTP

• อุปกรณ์

 - โมเดม็

 - เราเตอร์

 - สวิตช์

 - อปุกรณ์กระจายสญัญาณ

 - ไฟร์วอลล์

• 802.11a/b/g/n/ac

 - มาตรฐานเก่าและมาตรฐานใหม่

 - ข้อจ�ากดัความเร็ว

 - ปัจจยัการรบกวนและการลดทอน

• แนวทางปฏบิตัิ

 - เปลีย่นแปลง SSID

 - การเปลีย่นรหสัผา่นเร่ิมต้น

 - เข้ารหสัและไมเ่ข้ารหสั

  - เปิด

   - พอร์ทลัคดักรอง

  - WEP

  - WPA

  - WPA2

เปรียบเทียบขอ้เหมือนและต่างของประเภทหน่วยความจ�า

เปรียบเทียบขอ้เหมือนและต่างของอุปกรณ์ประมวลผลท่ีพบทัว่ไปและวตัถุประสงคข์องอุปกรณ์

อธิบายแนวคิดเก่ียวกบัเครือข่ายพ้ืนฐาน

ติดตั้ง ก�าหนดค่า และรักษาความปลอดภยัเครือข่ายไร้สายพ้ืนฐานตามสถานการณ์สมมติ

2.5

2.6

2.7

2.8

2.0 โครงสร้างพื้นฐาน
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3.0 แอปพลิเคชนัและซอฟตแ์วร์

• อนิเทอร์เฟซระหว่างแอปพลเิคชัน 

   และฮาร์ดแวร์

• การจดัการดสิก์

• การจดัการ/ก�าหนดเวลากระบวนการ

 - Kill process/end task

• การจดัการแอปพลเิคชัน

• การจดัการหน่วยความจ�า

• การจดัการอุปกรณ์

• การควบคุม/การป้องกันการเข้าถงึ

• ประเภท OS

 - OS อปุกรณ์เคลือ่นท่ี

 - OS เวิร์กสเตชนั

 - OS เซร์ิฟเวอร์

 - OS แบบฝังตวั

  - เฟิร์มแวร์

 - ไฮเปอร์ไวเซอร์ (Type 1)

• ระบบไฟล์และคุณสมบตัิ

 - ระบบไฟล์

  - NTFS

  - FAT32

  - HFS

  - Ext4

• คุณสมบตัิ

 - การบีบอดั

 - การเข้ารหสัลบั

 - สทิธ์ิการเข้าถงึ

 - การบนัทกึข้อมลูการสือ่สาร

 - ข้อจ�ากดั

 - กฎการตัง้ช่ือ

• การจดัการไฟล์

 - โฟลเดอร์/ไดเรกทอรี

 - ประเภทไฟล์และนามสกลุ

 - สทิธ์ิการเข้าถงึ

• บริการ

• กระบวนการ

• ไดรเวอร์

• อรรถประโยชน์

 - การก�าหนดเวลางาน

• อนิเทอร์เฟซ

 - คอนโซล/command line

 - GUI

•  ซอฟต์แวร์เพิ่มประสทิธิภาพ 

(Productivity software)

 -  ซอฟต์แวร์ประมวลผลค�า  

(Word processing software)

 - ซอฟต์แวร์สเปรดชีต

 - ซอฟต์แวร์งานน�าเสนอ

 - เวบ็เบราว์เซอร์

 - ซอฟต์แวร์สร้างภาพไดอะแกรม

• ซอฟต์แวร์การท�างานร่วมกัน

 - ไคลเอนต์อีเมล

 - ซอฟต์แวร์การประชมุ

 - ซอฟต์แวร์การสง่ข้อความโต้ตอบแบบทนัที

 - พืน้ท่ีท�างานทางออนไลน์ (Online workspace)

 - การแบง่ปันเอกสาร

• ซอฟต์แวร์ธุรกจิ

 - ซอฟต์แวร์ฐานข้อมลู

 - ซอฟต์แวร์การจดัการโครงการ

 - แอปพลเิคชนัจ�าเพาะส�าหรับธรุกิจ

 - ซอฟต์แวร์การบญัชี

อธิบายวตัถุประสงคข์องระบบปฏิบติัการ

เปรียบเทียบขอ้เหมือนและต่างของส่วนประกอบของระบบปฏิบติัการ

อธิบายวตัถุประสงคแ์ละการใชง้านซอฟตแ์วร์อยา่งถกูตอ้ง

3.1

3.2

3.3
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• วธีิการส่งมอบแอปพลเิคชัน

 - ตดิตัง้ในเคร่ือง

  - ไมจ่�าเป็นต้องใช้เครือขา่ย

  - มีแอปพลเิคชนัในเคร่ือง

  - ไฟล์บนัทกึในเคร่ือง

 - โฮสต์บนเครือขา่ยเฉพาะท่ี

  - จ�าเป็นต้องใช้เครือขา่ย

  - ไมจ่�าเป็นต้องใช้การเข้าถงึอินเทอร์เน็ต

 - โฮสต์บนระบบกลุม่เมฆ

  - จ�าเป็นต้องใช้การเข้าถงึอินเทอร์เน็ต

  - ต้องรับบริการ

  - ไฟล์บนัทกึบนระบบกลุม่เมฆ

• โมเดลสถาปัตยกรรมแอปพลเิคชัน

 - หนึง่ชัน้

 - สองชัน้

 - สามชัน้

 - n ชัน้

• การแคช/การล้างแคช

• การปิดใช้งานการเขียนสคริปต์ฝ่ังลูกข่าย

• add-on/ส่วนขยายของเบราว์เซอร์

 - เพ่ิม

 - ลบ

 - เปิดใช้งาน/ปิดใช้งาน

• การเรียกดอูย่างเป็นส่วนตวั

• การตัง้ค่าพร็อกซ่ี

• ใบรับรอง

 - ถกูต้อง

 - ไมถ่กูต้อง 

• เคร่ืองมือบลอ็กป็อปอัพ

• เคร่ืองมือบลอ็กสคริปต์

• เบราว์เซอร์ที่เข้ากันได้ส�าหรับแอปพลเิคชัน

• ซอฟต์แวร์แพลตฟอร์มเดยีว

• ซอฟต์แวร์ข้ามแพลตฟอร์ม

 - ข้อกงัวลด้านความเข้ากนัได้

• การให้สทิธ์ิการใช้งาน

 - การใช้งานเด่ียว

 - การใช้งานเป็นกลุม่/ใบอนญุาตของสถานท่ี

 - ใบอนญุาตแบบระบจุ�านวนผู้ใช้สงูสดุ

 - โอเพน่ซอร์สและเพ่ือการพาณิชย์

 - การสมคัรใช้งานและการซือ้ครัง้เดียว

 - คีย์ผลติภณัฑ์และหมายเลขซีเรียล

• แนวทางปฏบิตัเิก่ียวกับการตดิตัง้ซอฟต์แวร์

 - การอา่นค�าแนะน�า

 - การอา่นข้อตกลง

 - ตวัเลอืกขัน้สงู

อธิบายวธีิการของสถาปัตยกรรมของแอปพลิเคชนัและโมเดลการส่งมอบ

ก�าหนดค่าและใชเ้วบ็เบราวเ์ซอร์ตามสถานการณ์สมมติ

เปรียบเทียบขอ้เหมือนและต่างของแนวคิดแอปพลิเคชนัทัว่ไปและการใชง้าน

3.4

3.5

3.6

3.0 แอปพลิเคชนัและซอฟตแ์วร์
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4.0 แนวคิดการพฒันาซอฟตแ์วร์

• ภาษาที่แปลด้วยตวัแปลภาษา (interpreted)

 - ภาษา scripting

 - ภาษา scripted

 - ภาษาก�ากบั (markup)

•  ภาษาการเขียนโปรแกรมที่ถกูแปลก่อนน�ามาใช้  

(compiled)

• ภาษาสอบถาม (query)

• ภาษาแอสเซมบลี (assembly)

• เทคนิคขององค์กร

 - แนวคดิรหสัเทียม (pseudocode)

 - แนวคดิแผนผงั (flow-chart)

  - ล�าดบั

• ส่วนประกอบตรรกะ

 - การแยก (branching)

 - การลปู (looping)

• ตวัระบุ

 - ตวัแปร

 - คา่คงท่ี

• คอนเทนเนอร์

 - แถวล�าดบั

 - เวกเตอร์ 

• ฟังก์ชัน

• วัตถุ

 - คณุสมบตัิ

 - คณุลกัษณะ

 - วิธีการ

เปรียบเทียบขอ้เหมือนและต่างของหมวดหมู่ภาษาการเขียนโปรแกรม

ใชเ้ทคนิคการเขียนโปรแกรมขององคก์รและแปลตรรกะตามสถานการณ์สมมติ

อธิบายวตัถุประสงคแ์ละการใชแ้นวคิดการเขียนโปรแกรม

4.1

4.2

4.3



วตัถปุระสงค์ของการสอบประกาศนียบตัร CompTIA IT Fundamentals (ITF+) เวอร์ชนั 3.0 (รหสัข้อสอบ: FC0-U61)

5.0 พื้นฐานของฐานขอ้มูล

• การใช้ฐานข้อมูล

 - สร้าง

 - น�าเข้า/อินพตุ

 - ควิรี

 - รายงาน

• แฟ้มเดี่ยวและฐานข้อมูล

 - ผู้ใช้พร้อมกนัหลายคน

 - ความสามารถในการปรับขนาด (scalability)

 - ความเร็ว

 - ความหลากหลายของข้อมลู

• บนัทกึ

• หน่วยความจ�า

 - การคงอยูข่องข้อมลู

• มีโครงสร้าง กึ่งมีโครงสร้าง  

   และไม่มีโครงสร้าง

• ฐานข้อมูลเชงิสัมพนัธ์

 - Schema

 - ตาราง

  - แถว/บนัทกึ 

  - ฟิลด์/คอลมัน์

   - คีย์หลกั

   - คีย์นอก

  - ข้อบงัคบั

• ฐานข้อมูลไม่ใช่เชงิสัมพนัธ์

 - ฐานข้อมลูคีย์/คา่

 - ฐานข้อมลูเอกสาร

• วธีิการเชงิสัมพนัธ์

 - การจดัการข้อมลู

  - เลอืก 

  - แทรก

  - ลบ

  - อปัเดต

 - นิยามข้อมลู

  - สร้าง

  - เปลีย่นแปลง

  - ปลอ่ย

  - สทิธ์ิการเข้าถงึ

• วธีิการเข้าถงึฐานข้อมูล

 - การเข้าถงึโดยตรง/ด้วยตนเอง

 - การเข้าถงึด้วยโปรแกรม

 - อินเทอร์เฟซผู้ใช้/การเข้าถงึยทิูลตีิ ้

 - ตวัสร้างควิรี/รายงาน

• ส่งออก/น�าเข้า

 - การกองทิง้ฐานข้อมลู

 - การส�ารองข้อมลู

อธิบายแนวคิดของฐานขอ้มูลและวตัถุประสงคข์องฐานขอ้มูล

เปรียบเทียบขอ้เหมือนและต่างของโครงสร้างฐานขอ้มูลต่าง ๆ

สรุปวธีิการท่ีใชเ้ช่ือมต่อกบัฐานขอ้มลู

5.1

5.2

5.3
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• ข้อกังวลด้านการรักษาความลับ

 - การสอดแนม

 - การลอบฟัง

 - การดกัฟัง

 - วิศวกรรมสงัคม

 - การค้นข้อมลูจากถงัขยะ

• ข้อกังวลด้านความถกูต้อง

 -  การท่ีมีผู้ไมห่วงัดีเข้ามาแทรกกลางในการสนทนา  

(man-in-the-middle)

 - การโจมตีแบบท�าซ�า้ (replay attack)

 - การปลอมตวัเป็นผู้ อ่ืน

 - การเปลีย่นแปลงข้อมลูโดยไมไ่ด้รับอนญุาต 

• ข้อกังวลด้านความพร้อมใช้งาน

 - การปฏิเสธการให้บริการ

 - ไฟฟ้าดบั

 - ฮาร์ดแวร์ขดัข้อง

 - การท�าลาย

 - เข้าใช้บริการไมไ่ด้

•  การรักษาความปลอดภยัอุปกรณ์ (อุปกรณ์

เคล่ือนที่/เวร์ิกสเตชัน)

 - ซอฟต์แวร์ป้องกนัไวรัส/มลัแวร์

 - โฮสต์ไฟร์วอลล์

 - การเปลีย่นรหสัผา่นเร่ิมต้น

 - การเปิดใช้งานรหสัผา่น

 - การเรียกดอูยา่งปลอดภยั

 - แพทช์/อปัเดต

• แนวทางปฏบิตัเิก่ียวกับการใช้อุปกรณ์

 - แหลง่ซอฟต์แวร์

  - การตรวจสอบความถกูต้องของแหลง่ท่ีมา

  - การค้นคว้าแหลง่ท่ีมาท่ีถกูต้อง

  -  เวบ็ไซต์ OEM และเวบ็ไซต์ภายนอก

 - การลบซอฟต์แวร์ท่ีไมต้่องการ

 - การลบซอฟต์แวร์ท่ีไมจ่�าเป็น

 - การลบซอฟต์แวร์ท่ีเป็นอนัตราย

• ความคาดหวังเก่ียวกับความเป็นส่วนตวัเม่ือใช้:

 - อินเทอร์เน็ต

  - เวบ็ไซต์สือ่สงัคม

  - อีเมล

  - การแบง่ปันไฟล์

  - ข้อความโต้ตอบแบบทนัที

 - แอปพลเิคชนับนอปุกรณ์เคลือ่นท่ี

 - ซอฟต์แวร์บนเดสก์ทอ็ป

 - ซอฟต์แวร์ธรุกิจ

 - เครือขา่ยองค์กร

• นโยบายและขัน้ตอนอย่างเป็นลายลักษณ์อักษร

• การจดัการข้อมูลลับ

 - รหสัผา่น

 - ข้อมลูสว่นบคุคล

 - ข้อมลูลกูค้า

 - ข้อมลูลบัของบริษัท

6.0 การรักษาความปลอดภยั

สรุปขอ้กงัวลดา้นการรักษาความลบั ความซ่ือสตัย ์และความพร้อมใชง้าน

อธิบายวธีิการเพ่ือการรักษาความปลอดภยัอุปกรณ์และแนวทางปฏิบติั

สรุปแนวคิดดา้นการรักษาความปลอดภยัเชิงพฤติกรรม

6.1

6.2

6.3
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• การตรวจสอบสทิธ์ิ

 - แบบระดบัเดียว (single factor)

 - แบบหลายระดบั (multifactor)

 - ตวัอยา่งของระดบั

  - รหสัผา่น

  - PIN

  - รหสัผา่นแบบใช้ครัง้เดียว

  - โทเคน็ซอฟต์แวร์

  - โทเคน็ฮาร์ดแวร์

  - ชีวมาตร

  - พิกดัต�าแหนง่ท่ีตัง้เฉพาะ

  - ค�าถามเพ่ือความปลอดภยั

 - การพิสจูน์ตวัตนครัง้เดียว

• การอนุญาต

 - สทิธ์ิการเข้าถงึ

 - แบบจ�าลองการให้สทิธ์ิแก่ผู้ใช้น้อยท่ีสดุ

 - การเข้าถงึตามบทบาทหน้าท่ี

  - ประเภทบญัชีผู้ใช้

 - การเข้าถงึตามบกฎทบาทหน้าท่ี

 - การควบคมุการเข้าถงึแบบบงัคบั

 - การควบคมุการเข้าถงึแบบมีเง่ือนไข 

• การบนัทกึกจิกรรม

 - บนัทกึ

 - การตดิตาม

 - ประวตัเิวบ็เบราว์เซอร์

• การห้ามปฏเิสธความรับผิดชอบ

 - วิดีโอ

 - ชีวมาตร

 - การลงช่ือ

 - ใบเสร็จ

• ความยาวของรหสัผ่าน

• ความซับซ้อนของรหสัผ่าน

• ประวัตริหสัผ่าน

• การหมดอายุของรหสัผ่าน

• การใช้รหสัผ่านซ�า้ในสถานที่

• ตวัจดัการรหสัผ่าน

• กระบวนการรีเซต็รหสัผ่าน

• ข้อความธรรมดาและข้อความเข้ารหสั (cipher)

• ข้อมูลที่พกัอยู่

 - ระดบัไฟล์

 - ระดบัดสิก์

 - อปุกรณ์เคลือ่นท่ี 

• ข้อมูลที่มีการเคล่ือนย้าย

 - อีเมล

 - HTTPS

 - VPN

 - แอปพลเิคชนับนอปุกรณ์เคลือ่นท่ี

• ความทนทานต่อความเสียหาย

 - การท�าซ�า้

 - ความซ�า้ซ้อน (redundancy)

  - ข้อมลู

  - เครือขา่ย

  - พลงังาน

 - การพิจารณาเก่ียวกบัการส�ารองข้อมลู

  - ข้อมลู

   - การส�ารองข้อมลูไฟล์

   - ข้อมลูท่ีส�าคญั

   - ฐานข้อมลู

   - การส�ารองข้อมลู OS

  - สถานท่ีตัง้

   - เก็บไว้บนเคร่ือง

   - ท่ีจดัเก็บข้อมลูบนระบบกลุม่เมฆ

   - ในสถานท่ีและนอกสถานท่ี

 - แผนฉกุเฉิน 

• การฟ้ืนฟูธุรกจิหลังภยัพบิตัิ

 - การกู้คืนข้อมลู

 - การจดัล�าดบัความส�าคญั

 - การกู้คืนการเข้าถงึ

เปรียบเทียบขอ้เหมือนและต่างของแนวคิดการตรวจสอบสิทธ์ิ การใหอ้นุญาต การบญัชี และการหา้มปฏิเสธความรับผดิชอบ

อธิบายแนวทางปฏิบติัเก่ียวกบัรหสัผา่น

อธิบายการใชก้ารเขา้รหสัท่ีพบทัว่ไป

อธิบายแนวคิดเก่ียวกบัความต่อเน่ืองของธุรกิจ

6.4

6.5

6.6

6.7

6.0 การรักษาความปลอดภยั
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อกัษรยอ่ใน CompTIA IT Fundamentals (ITF+)

รายการตอ่ไปนีคื้ออกัษรยอ่ท่ีปรากฏในข้อสอบ CompTIA IT Fundamentals (ITF+) ผู้สมคัรสอบควรทบทวนรายการทัง้หมด

และศกึษาหาความรู้ในการปฏิบตังิานเก่ียวกบัอกัษรยอ่ทัง้หมดเพ่ือการเตรียมความพร้อมส�าหรับการสอบท่ีครอบคลมุ 

ค�าย่อ  ค�าเตม็

AC Alternating Current

ACL Access Control List

AES Advanced Encryption Standard

AIO All In One

APIPA     Automatic Private Internet Protocol Addressing

ARM Advanced RISC Machines

ARP Address Resolution Protocol

ASCII American Standard Code  

 for Information Interchange

BD-ROM Blu-ray Disc-Read-Only Memory

BIOS Basic Input/Output System

CAD Computer-Aided Design

CAM Computer-Aided Manufacturing

CD Compact Disc

CD-ROM Compact Disc-Read-Only Memory

CD-RW Compact Disc-Rewritable

CPU Central Processing Unit

CRUD Create, Read, Update, Delete

CSS Cascading Style Sheets

DC Direct Current

DDL Data Definition Language

DDoS Distributed Denial of Service

DDR Double Data-Rate

DHCP Dynamic Host Configuration Protocol

DIMM Dual Inline Memory Module

DLL Dynamic Link Layer

DLP Data Leak Prevention

DML Data Manipulation Language

DNS Domain Name Service or Domain Name Server

DoS Denial of Service

DSL Digital Subscriber Line

DVD Digital Video Disc or Digital Versatile Disc

DVD-R Digital Video Disc-Recordable

DVD-RW Digital Video Disc-Rewritable

DVI Digital Visual Interface

ค�าย่อ  ค�าเตม็

EMI Electromagnetic Interference

eSATA External Serial Advanced Technology Attachment

ESD Electrostatic Discharge

EULA End-User License Agreement

FAT File Allocation Table

FAT32 32-bit File Allocation Table

FTP File Transfer Protocol

FTPS File Transfer Protocol over Secure Sockets Layer

Gb Gigabit

GB Gigabyte

Gbps Gigabit per second

GHz Gigahertz

GPS Global Positioning System

GPU Graphics Processing Unit

GUI Graphical User Interface

HDD Hard Disk Drive

HDMI High-Definition Media Interface

HFS Hierarchical File System

HTML Hypertext Markup Language

HTTP Hypertext Transfer Protocol

HTTPS  Hypertext Transfer Protocol Secure

ICMP Internet Control Message Protocol

IDS          Intrusion Detection System

IMAP Internet Mail Access Protocol

IOPS       Input/Output Operations Per Second

IoT Internet of Things

IP Internet Protocol

IPS Intrusion Prevention System

IR Infrared

ISP Internet Service Provider

Kb Kilobit

KB Kilobyte or Knowledge Base

Kbps Kilobit per second

LAN Local Area Network

MAC Media Access Control



วตัถปุระสงค์ของการสอบประกาศนียบตัร CompTIA IT Fundamentals (ITF+) เวอร์ชนั 3.0 (รหสัข้อสอบ: FC0-U61)

ค�าย่อ  ค�าเตม็

Mb Megabit 

MB Megabyte

Mbps Megabit per second

MHz Megahertz

MITM Man in the Middle

MP3 Moving Picture Experts Group Layer 3 Audio

MP4 Moving Picture Experts Group Layer 4

NAS Network Attached Storage

NDA Non-Disclosure Agreement

NFC Near Field Communications

NIC Network Interface Card

NTFS New Technology File System

OEM Original Equipment Manufacturer

OS Operating System

PB Petabyte

PC Personal Computer

PCI Peripheral Component Interconnect

PCIe Peripheral Component Interconnect Express

PII Personally Identifiable Information

PIN Personal Identification Number

POP Post Office Protocol

POP3 Post Office Protocol 3

PSU Power Supply Unit

PXE Preboot Execution Environment

RAID Redundant Array of Independent Disks

RAM Random Access Memory

RF Radio Frequency

RJ Registered Jack

RJ11 Registered Jack Function 11

RJ45 Registered Jack Function 45

ROM Read-Only Memory

SaaS Software as a Service

SATA Serial Advanced Technology Attachment

SD Card Secure Digital Card

SFTP Secure File Transfer Protocol

SID System Identifier

SMB Server Message Block

SMTP Simple Mail Transfer Protocol

SNMP Simple Network Management Protocol

SOHO Small Office, Home Office

SQL Structured Query Language

SSD Solid State Drive

SSID Service Set Identifier

SSO Secure Sign-On

SSL Secure Sockets Layer

ค�าย่อ  ค�าเตม็

Tb Terabit

TB Terabyte

Tbps        Terabits per second

TCP Transmission Control Protocol

TCP/IP Transmission Control Protocol/Internet Protocol

TKIP Temporal Key Integrity Protocol

TLS Thread Local Storage

UPS Uninterruptable Power Supply

URL Uniform Resource Locator

USB Universal Serial Bus

VGA         Video Graphics Array or Video Graphics Adapter

VoIP Voice over Internet Protocol

VPN Virtual Private Network

WAN Wide Area Network

WAP         Wireless Access Point

WEP Wired Equivalency Privacy

WIFI Wireless Fidelity

WLAN Wireless Local Area Network

WPA Wireless Protected Access

WPA2 Wireless Protected Access 2



อุปกรณ์

• เวิร์กสเตชนั – เวิร์กสเตชนัแบบไมมี่แพคเกจ

• เราเตอร์ไร้สาย

• เคเบลิโมเดม็

• แลป็ทอ็ป

• เคร่ืองพิมพ์พืน้ฐาน

• อปุกรณ์บนัทกึข้อมลูภายนอก

 - ฮาร์ดไดรฟ์

 - โซลดิเสตทไดรฟ์

• แทบ็เลต็/สมาร์ทโฟน

• รางปลัก๊ตอ่พว่ง/UPS

• อปุกรณ์เครือขา่ยทางกายภาพ

อะไหล่/ฮาร์ดแวร์

• แฟลชไดรฟ์ (ส�าหรับส�ารองข้อมลู)

• ประเภทสายเคเบลิตา่ง ๆ

เคร่ืองมือ

• ริสต์แบนด์ ESD (ส�าหรับการสาธิต)

• การเช่ือมตอ่อินเทอร์เน็ต

ซอฟต์แวร์

• สือ่ OS

 - Windows

 - Linux

• อิมเมจ OS แบบยงัไมก่�าหนดคา่

• ซอฟต์แวร์ป้องกนัมลัแวร์

• ซอฟต์แวร์เพ่ิมประสทิธิภาพ (Productivity software)

• ซอฟต์แวร์การท�างานร่วมกนั

• ซอฟต์แวร์เบราว์เซอร์

• ซอฟต์แวร์ส�ารองข้อมลู

• ซอฟต์แวร์ฐานข้อมลู

• แพคเกจการพฒันาซอฟต์แวร์ (IDE)
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